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Proteccién de datos para la empresa digital

Actualmente, las empresas atraviesan una drastica transformacion digital que obliga a los responsables de Tl a replantear el significado de la
proteccién de datos. La informacion es una espada de doble filo que tiene el poder de impulsarlo hacia adelante o hacia atras. La manera en
que protege y administra la informacién determinara si esta se convierte en el motor o en una carga para su empresa.

En esta nueva era digital, la proteccién de datos implica mucho mas que hacer copias. Debe descubrir cémo seguir creciendo mediante una
productividad y la eficiencia superiores. Debe analizar nuevas maneras de ofrecer servicios a peticion y combinar mejor las inversiones en
tecnologia con las prioridades de la empresa. Debe tomar las decisiones correctas mas rapidamente para permitirle a la empresa llegar mas alto.

Con Veritas, podra proteger su informacién de un modo que le permitira aprovechar su verdadero valor.

TRANSFORMACION DE LA EMPRESA DIGITAL

El crecimiento exponencial de los datos y los recursos necesarios para almacenarlos y administrarlos es uno de los problemas mas urgentes que
enfrentan los equipos de Tl en la actualidad. Al mismo tiempo, estos datos son un recurso de enorme valor para la empresa cuando se aprovechan
adecuadamente. Esa es la gran paradoja de la era de la informacion.

Las organizaciones no solo dependen de mas datos que nunca antes, sino que también generan mayores cantidades de informacion. Esto se
denomina digitalizacion, y presenta un desafio: como administrar, controlar, aprovechar y, en ultima instancia, orientar los datos para que trabajen
para usted... y no al revés. Y no se trata solamente de la cantidad de datos. Sino también de dénde se encuentran y cémo circulan. El viaje hacia
la nube ahora incluye paradas entre nubes privadas, escalas en nubes publicas y conexiones de vuelta hacia las instalaciones. La disponibilidad
y el conocimiento se convierten en aspectos mas importantes, pero increiblemente mas dificiles de prometer.

En la empresa digital, proteger los datos adquiere un nuevo significado. Los datos estan en movimiento, migran mas alla del centro de datos
tradicional a un entorno de nube hibrida mas fragmentado. Las tendencias tecnoldgicas, como la computacion en la nube y el centro de datos
definido por software (SDDC), crean una capa de infraestructura de uso masivo que se puede readaptar a peticion. Las expectativas de la

empresa en relacion con los servicios de Tl son mas grandes que nunca, lo cual genera usuarios impacientes que cada vez mas recurren a la
llamada “shadow IT” como una alternativa. Los requisitos normativos contindan en un espiral ascendente, y esto aumenta la expectacion y hace

que mas datos se acumulen.
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Figura 1: Los equipos de Tl enfrentan cuatro desafios que frustran cada vez mas sus intentos por administrar y proteger adecuadamente los datos.

PROTECCION DE LA EMPRESA DIGITAL

La tarea de proteger los datos es tan antigua como los datos. En la antigiiedad, implicaba la tediosa tarea de transcribir rollos y libros manuscritos
por pequefios ejércitos de escribas y monjes, y se almacenaban en los estantes de las bibliotecas. En la actualidad, los datos son mas pequerios
y se mueven mucho mas rapido, y su volumen es mucho mas grande de lo que cualquier persona en la edad antigua pudo haberse imaginado. Segun
un calculo de 2012 del volumen de informacion recopilada por la Biblioteca del Congreso de los EE. UU., asciende a 235 terabytes.! De acuerdo con
ese calculo, la mayoria de las empresas modernas probablemente realizan respaldos de, al menos, una Biblioteca del Congreso por dia.

1. The McKinsey Report, “Big data: la siguiente frontera para la innovacion, la competencia y la productividad en big data” (junio de 2011) 2
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Las practicas de repaldos siempre han tenido que manejar cantidades de datos y sistemas en constante crecimiento. Pero nos acercamos
a un punto de inflexién donde las practicas de proteccién de datos deben ser mucho mas sencillas y asumir un papel que va mucho mas alla de

simplemente realizar copias por si ocurre algo:

» Los datos adoptan muchas formas y residen en muchos lugares. ¢ Por qué se necesitan diferentes herramientas y procesos para proteger

diferentes tipos de datos?
« Lainfraestructura es cada vez mas estandar. ;Por qué necesita “reinventar la rueda” y construir su propia infraestructura de respaldos?
» Configurar las politicas de respaldos y responder las solicitudes de restauracion son rutinas incémodas. ;Por qué no permitir que otras
personas realicen estas tareas a peticion?
» Los respaldos estan a la espera en caso de emergencia. ¢Por qué hay que esperar a que ocurra una emergencia para usarlas?

» Los respaldos afectan a cada bit de datos que usted posee. ;Por qué no le dan mas informacién sobre como administrar esos datos?

Las nuevas presiones de la empresa digital aumentaran los riesgos para sus datos si usted permanece inmovil. Los riesgos de pérdida de datos
aumentaran a medida que los sistemas en un entorno elastico circulen sin aviso. Los niveles de servicio no se cumpliran si los sistemas de respaldos
no cumplen las expectativas de calidad del crecimiento de los datos y el servicio. Las politicas genéricas conduciran a la acumulacion de datos y a la
sobreproteccion o la subproteccién de los activos. Y, por ultimo, Tl sera una carga para la empresa en lugar de impulsarla hacia adelante.

ANALICE SU ESTRATEGIA DE PROTECCION DE DATOS

Para superar los desafios de la empresa digital, debe analizar su estrategia de respaldos y encontrar maneras de aprovechar los respaldos
para resolver problemas que van mas alla de solo la recuperacion. Utilice los siguientes cuatro requisitos clave como una guia para su estrategia
de proteccion de datos a fin de impulsar la empresa digital, en lugar de obstaculizarla.

Sencillo

Con demasiada complejidad, los resultados pueden ser impredecibles y costosos. Por lo tanto, usted necesita una solucién simple con una

administracién eficaz y un mantenimiento accesible:
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Figura 2: Para proteger adecuadamente una empresa digital, la estrategia de proteccion de datos debe satisfacer estos cuatro requisitos.
* Aproveche la infraestructura de respaldos convergente para trabajar de manera mas eficaz y acelerar los beneficios.
* Reduzca los productos puntuales para optimizar la administracion y mejorar la productividad del personal.

* Implemente la automatizacion inteligente para mitigar los errores humanos y adaptarse a las condiciones cambiantes.
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Escalable

Los datos crecen mucho mas rapido que su presupuesto. Puede ser dificil mantenerse actualizado con respecto de las necesidades de
infraestructura y evitar las interrupciones de la actividad empresarial provocadas por respaldos prolongados. Por lo tanto, necesita una
solucion escalable que satisfaga sus necesidades futuras:

* Maximice el rendimiento con tecnologias probadas.
* Optimice la capacidad mediante capas de almacenamiento y técnicas de reduccién de datos.
* Expandase sin limites mediante servicios de almacenamiento en la nube con capacidad practicamente infinita.

Agil
La falta de capacidad para cumplir las expectativas hace que los niveles de servicio no se cumplan y Tl se convierta en un problema para
la empresa. Por lo tanto, necesita una solucién agil que mejore la calidad del servicio y la capacidad de respuesta:

* Recupérese al instante para evadir con rapidez las interrupciones de datos que impiden la actividad empresarial.
» Ofrezca autoservicio para capacitar a los usuarios y mejorar la experiencia de usuario.
* Intégrese con arquitecturas de nube hibrida para permitir que los servicios de nube se utilicen bajo demanda.

Intuitivo

No tener conocimientos sobre sus datos conduce a una toma deficiente de decisiones, riesgo elevado y exposicion a la pérdida de datos. Por lo
tanto, necesita una solucion inteligente que “ilumine” los datos oscuros y revele informacion para proteger, administrar y retener mejor sus datos:

* Indexe sus respaldos para encontrar de inmediato lo que necesita y facilitar el analisis rapido de los archivos.
» Visualice sus datos para comprender lo que tiene y cémo se administra.
+ Comprenda sus riesgos para poder realizar una accién oportuna y correctiva.

ADMINISTRACION DE DATOS DE PRIMERA CLASE PARA LA EMPRESA DIGITAL

Con mas de dos décadas de experiencia, Veritas se destaca como el faro mas luminoso que guia a los clientes por tempestades hacia costas
mas seguras. En la actualidad, nuestras tecnologias son utilizadas por el 86% de las empresas incluidas en la lista de Fortune 500 y son
ampliamente reconocidas como algunas de las soluciones mas confiables del mercado.

Con Veritas, puede disefiar su estrategia de proteccion de datos para abordar los problemas constantes de complejidad y adaptacién, a la vez
que incorpora la agilidad y el conocimiento de la informacién que exige la nueva empresa digital. Juntos, nuestras soluciones ofrecen:

» Una plataforma unificada y convergente: una sola plataforma unificada para proteger todos sus datos, configurados previamente para
una implementacion rapida, un mantenimiento simple y una administracion centralizada, basada en el software de respaldos y recuperacion
empresarial mas utilizado del sector y el appliance de respaldos de mayor crecimiento en el mundo.

* Un rendimiento probado a escala empresarial: rendimiento superior combinado con una arquitectura escalable que protege petabytes
de datos y miles de sistemas sin agotar el presupuesto, los recursos de personal o de alimentacion/refrigeracion.

+ Datos a peticion: capacidades de autoservicio, recuperacioén instantanea y replicacion automatica se combinan para proporcionar
los datos rapidamente donde se necesiten y mejorar la calidad del servicio para los administradores de bases de datos, maquinas
virtuales y otros usuarios de datos, en un nivel que va mas alla de lo que generalmente esperan.

» Visibilidad de los datos: todos los datos se indexan y se pueden visualizar de un modo Unico para identificar puntos débiles en la
administracion de datos sin requerir un proceso prolongado para recopilar metadatos de archivos dado que ya fueron recopilados como
parte de los respaldos regulares.

» Disenado para la nube hibrida: ya sea que se realicen respaldos en la nube, se protejan cargas de trabajo en la nube o se recupere a
partir de la nube, Veritas se integra con una amplia seleccién de proveedores de servicio de nube para unificar de forma transparente la
proteccién de datos en toda la nube hibrida.
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Figura 3: Las tecnologias que componen “El Futuro de los Respaldos: Aqui y Ahora” de Veritas.
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Veritas NetBackup™ reduce la abrumadora complejidad de la proteccién de datos empresariales mediante la integracion completa en cada
capa de la pila. NetBackup va por delante del crecimiento implacable del centro de datos gracias a sus innovadoras tecnologias de rendimiento,
sus técnicas eficientes de almacenamiento y la capacidad de recuperar rapida y facilmente cualquier dato que se necesite. NetBackup™
Copilot for Oracle revoluciona los respaldos y la recuperacion de bases de datos, y combina NetBackup con appliances NetBackup para
ofrecer rendimiento de vanguardia en un modelo de autoservicio.

El appliance Veritas NetBackup™ es un appliance de respaldos integrados integrado, especialmente disefiado, que lleva su inversion

en NetBackup a un nivel superior para crear una plataforma totalmente convergente con administracion de infraestructura optimizada.
Con almacenamiento expandible, software NetBackup y Veritas InfoScale™, y eliminacién de datos duplicados integral e inteligente para
entornos fisicos y virtuales, el appliance NetBackup elimina los datos duplicados tanto en el cliente como en el destino. Pague una sola vez por
la eliminacién de datos duplicados y replique de manera segura en cualquier cantidad de destinos.

Veritas™ Information Map representa su entorno de informacién en un contexto visual y ayuda a los usuarios a tomar decisiones objetivas
de control de la informacién. Mediante metadatos de archivos ya recopilados por NetBackup, los clientes pueden identificar las areas de riesgo,
las areas de valor y las areas desaprovechadas en su entorno de almacenamiento, en apenas 24 horas.

CONVIERTASE EN UN GENERADOR DE NEGOCIOS
Con Veritas, su estrategia de proteccion de datos consigue los resultados empresariales que se necesitan hoy y mafana.

Trabaje de manera mas eficiente y rentable. Usted enfrenta una abrumadora complejidad en el centro de datos moderno debido a la
diversidad de hardware, sistemas operativos, virtualizacion, bases de datos, aplicaciones y tecnologias de almacenamiento. NetBackup
es una solucién unica para toda la empresa, que esta basada en una plataforma convergente y le permite entrenarse para un conjunto
de habilidades, invertir en una infraestructura y trabajar con un partner de proteccion de datos. Esto disminuye los costos y requiere una
minima administracién, incluso en los entornos mas grandes y dinamicos.

* Modernice la infraestructura con una plataforma convergente de hardware y software. Con NetBackup instalado en el appliance
NetBackup integrado, todo el trabajo de integracion, pruebas y mantenimiento se simplifica drasticamente y el sistema se administra como
un solo componente.

* Reduzca o elimine los productos puntuales con una solucién unica y completamente integrada. NetBackup se integra en cada capa
de la pila de modo que todos los aspectos de la proteccién de datos se pueden administrar con una solucion unica. Disfrute de la tranquilidad
de saber que tendra una estrategia completa de respaldos lista para futuras cargas de trabajo a medida que surjan. Recientemente, solo
NetBackup presenté compatibilidad con VMware vSphere® 6 y Microsoft® Exchange 2016 en el primer dia de disponibilidad general.

* Mejore la productividad del personal mediante una administracion eficaz y centralizada, y una automatizacion basada en
politicas. Las interfaces de NetBackup ofrecen un Unico panel para administrar todos los aspectos de la proteccion de datos desde
un punto, mientras que la administracién basada en politicas ayuda a automatizar los objetivos de proteccion de datos para reducir
la necesidad de intervencién manual.

Haga crecer su empresa sin abastecer ni pagar en exceso. El implacable crecimiento de los datos agravado por el crecimiento de

las maquinas virtuales amenaza con superar las capacidades de proteccién de datos de la empresa y con generar una escalada de costos ya
que hay que considerar el hardware. NetBackup se ha probado repetidamente como la solucidn de respaldos mas escalable del sector
con la incorporacion de tecnologias de avanzada para la reduccién de datos y la eficacia de ancho de banda, a la vez que proporciona amplias
capacidades de indexado y busqueda.?

* Proteja los datos sin interrumpir la actividad empresarial, en intervalos de respaldos permitidos. NetBackup ofrece el mejor
rendimiento en su categoria para reducir drasticamente los tiempos de respaldo: desde NetBackup Accelerator, que identifica y protege
bloques cambiados, hasta NetBackup Replication Director, que organiza snapshots de hardware.

* Maximice la capacidad mediante el almacenamiento por niveles, la eliminacion de datos duplicados y otras eficaces funciones.
Para mantener bajos los costos de almacenamiento, NetBackup ofrece eliminacién de datos duplicados inteligente que reduce los requisitos
de almacenamiento en un 99%. Los datos retenidos por periodos prolongados se pueden transferir automaticamente a un almacenamiento
mas economico mediante politicas de ciclo de vida util del almacenamiento.

* Cuando esté listo, adopte la nube con toda confianza y escale a una capacidad practicamente ilimitada. Transfiera datos a servicios
de almacenamiento en la nube hasta 30 veces mas rapido que con las versiones anteriores y sin la necesidad de contar con hardware
de gateway de nube. Elija de una creciente lista de proveedores de servicio certificados de almacenamiento en la nube, y el programa
de autocertificacion de Veritas continuara expandiendo su eleccién. Administre datos con toda facilidad en todo el ciclo de vida util, desde
las instalaciones hasta la nube, con la eficaz administracion basada en politicas de NetBackup.

2. Principled Technologies, “Evaluacion comparativa de Veritas Netbackup” (junio de 2015) 5
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Facilite lainnovacion de manera segura y rapida. NetBackup acelera la recuperacion, ayuda al equipo de Tl a expandirse hacia la nube
y adopta mas modos de operacién como un servicio que otras soluciones, lo que ayuda a disminuir los costos, incrementar la agilidad y mejorar la
calidad del servicio.

* Recupere informacion rapidamente para reanudar la actividad empresarial de manera inmediata. Obtenga acceso a los datos en
cuestién de minutos con NetBackup Instant Recovery. Solo NetBackup puede acelerar la recuperacion después de un desastre mediante la
organizacion previa tanto de los datos como de los indices externamente.

* Brinde autoservicio a los usuarios siempre que sea posible para mejorar la calidad del servicio. NetBackup amplia enormemente
sus capacidades de autoservicio, lo que les permite tanto a los usuarios de Tl como a los que no lo son administrar y controlar de manera
independiente ciertos aspectos de los respaldos y recuperacion mediante interfaces intuitivas y herramientas nativas.

» Facilite la colaboracion del personal de Tl para alcanzar los resultados que busca el negocio. NetBackup Copilot combina el software
NetBackup lider del sector con el hardware del appliance NetBackup para ofrecer un rendimiento de vanguardia en un modelo operativo de

autoservicio.

* Expandase de modo seguro hacia nubes publicas para aprovechar la rentabilidad y la agilidad operativa. Proteja los datos
y las cargas de trabajo en varias nubes mediante una solucion probada y de primera clase. Ofrezca los mismos niveles de servicio
en todas las nubes y centros de datos, y realice un seguimiento de todos sus datos en un solo lugar. Sincronice automaticamente los
datos entre centros de datos y nubes para diversificar el riesgo y evitar la dependencia de un proveedor.

Tome mejores decisiones empresariales. llumine los “datos oscuros” y obtenga informacién critica y conocimientos sobre su infraestructura

de datos para tomar decisiones mejor fundamentadas sobre la retencion, la eliminacién y los respaldos de su entorno.

* Visualice de inmediato la composicién de sus datos de respaldos a fin de identificar oportunidades para optimizar su entorno
de almacenamiento, su recuperacion y su uso. Solo con Veritas Information Map y su directa integracién con NetBackup puede

visualizar petabytes de datos de respaldos en apenas 24 horas.

* Explore visualmente todo su entorno para identificar anomalias, oportunidades y riesgos. Mediante la navegacién dinamica
de Information Map, los usuarios se sumergen en sus datos y separan facilmente los datos huérfanos de los obsoletos y de los que
no tienen valor para la empresa mediante filtros granulares para distinguir la antigiiedad, el tamafo y el tipo de dato.

« Ajuste las politicas seguiin la composicion real de su entorno, no segtin supuestos. Solo cuando tiene una categorizacién clara
del tipo de datos de su entorno, puede estructurar con toda confianza sus politicas de respaldos para priorizar datos valiosos antes
que datos no deseados.

Veritas se compromete a ayudarlo a resolver los diversos desafios de la actualidad y del mafiana, y le brinda la tranquilidad de moverse mas
rapidamente y asumir mayores riesgos con la confianza de que su informacién estara segura. Con los afios, hemos perfeccionado el proceso de
recopilacion de informacion de cada rincon del centro de datos, independientemente de la plataforma, la aplicacién o el almacenamiento utilizados.
No importa donde residan sus datos, las posibilidades de que los encontremos son muchas. En el pasado, nuestro enfoque se centraba en la
recuperacion, pero pronto fuimos mas alla de la recuperacion e inventamos la ultima generacién de la disponibilidad de la informacion.

Imagine si un desarrollador de aplicaciones pudiera aprovisionar la Ultima copia de una base de datos por su cuenta. Imagine si un administrador
de sistemas pudiera aprovisionar la imagen del servidor de la noche anterior para probar un nuevo parche de mantenimiento. Imagine si un
cientifico de datos pudiera aprovisionar de manera independiente una snapshot del sistema CRM. Ahora, imagine que todo esto pudiera
realizarse sin hacer una llamada telefénica, sin poner en riesgo la seguridad ni interrumpir las actividades de produccion, y sin asignar cantidades
masivas de almacenamiento. Esta es la tltima generacion de la disponibilidad de la informacién, que brinda acceso agil y en tiempo real a los datos

en todos los niveles de la empresa, dentro y fuera de TI.
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LLEVE SU EMPRESA A UN NIVEL SUPERIOR CON “EL FUTURO DE LOS RESPALDOS: AQUi Y AHORA”

Ninguna empresa exitosa permanece inmdvil. Mientras contintia la transformacion de su empresa digital, piense en cémo protegera y administrara
la informacion que sera vital para su éxito. Todo profesional de Tl experimentado sabe que una de las compuertas que separa el éxito del fracaso
es una estrategia inteligente de proteccion de datos. Sin ella, los servicios nuevos esperan y la empresa permanece inmévil. Mientras tanto, los
competidores ponen en marcha ideas novedosas y avanzan con rapidez hacia adelante.

Se deben tomar decisiones audaces ahora para que su estrategia de proteccion de datos esté preparada para enfrentar el cambiante panorama de
la empresa digital. La infraestructura de respaldos se debe simplificar y converger radicalmente. Los datos de respaldo no se pueden reservar
para un grupo selecto en una emergencia, sino que deben estar disponibles en todo momento para impulsar la empresa. Se deben aprovechar
las inversiones en respaldos para revelar los “datos oscuros” y clarificar el camino hacia adelante. Con la base adecuada, todo es posible. Deje

de comprometerse y pongase en marcha.

Veritas puede abordar estos desafios con un enfoque en el nivel de soluciones que ningun proveedor de productos puntuales puede igualar.
Lo llamamos “El Futuro de los Respaldos: Aqui y Ahora”. Combinamos soluciones de confianza, innovaciones y servicios profesionales para
abordar los requerimientos de proteccion de datos de nuestros clientes. “El Futuro de los Respaldos: Aqui y Ahora” comienza con NetBackup, el
software de respaldos y recuperacion lider del sector. Se ofrece como una plataforma integrada y convergente con appliances de almacenamiento
de elevada escalabilidad que simplifica de manera drastica la implementacién y el funcionamiento, y disminuye los costos. Sobre esta base,
desarrollamos soluciones innovadoras, como Information Map, que aprovecha su inversion en NetBackup para mejorar aun mas la administracion
de sus datos y el acceso a ellos. Con “El Futuro de los Respaldos: Aqui y Ahora” de Veritas, estara preparado para lo que venga después.
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